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El reto

Un gran numero de ataques a los activos
informaticos provienen del exterior de la em-
presa. Intrusos y aplicaciones no autorizadas
pueden aprovechar los puntos vulnerables de
la red local y poner en riesgo la integridad,
confidencialidad y disponibilidad de la infor-
macion.

Aungue los usuarios cuenten con siste-
mas antivirus y firewall personal, es necesa-
rio disponer de una plataforma que evite que
los ataques ingresen a la red interna y com-
prometan su rendimiento y productividad.

La solucion
Para lograr una proteccién efectiva de los ac-
tivos informaticos de la empresa es preciso
resguardar el perimetro de la red, es decir los
puntos de contacto donde la red LAN inte-
ractua con el exterior.

En Mexis le ofrecemos una solucion All in
one que integra, en un solo equipo, las fun-
cionalidades que usted necesita para prote-
ger el perimetro de su red, sin afectar su
velocidad ni sus capacidades.

Resguardo del
perimetro de su red
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Los ataques
externos pueden
comprometer
el rendimiento
de su red

Seguridad Perimetral®

Sequridad Perimetra/® de Mexis dispone de la
mejor tecnologia e infraestructura para con-
trolar el trafico de entrada y salida de la red a
través de sistemas de filtrado de contenido
que detectan y eliminan virus y spyware, asi
como sistemas IDS/IPS que alertan y previe-
nen sobre posibles intrusiones en la red.

Seguridad Perimetral

Firewall Administrado

® Registro en tramite
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Servicio Definicion Funcionalidades

> Firewall externo.

> Revision de puertos HTTP, FTP, POP3, SMTP e IMAP.

> Politicas de filtrado por medio de listas negras
publicas.

> Actualizacion de firmas, patrones y versiones.

> Failover y Failback (doble ISP).

EIENENNAGIGIISIER Protege la primera linea de
acceso de su red corporativa

de ataques e intrusiones.

> IDS/IP_S Perimetral (Intrusion Detection System/ /n tegram os en
Intrusion Prevention System). .
> Prevencion de amenazas en la capa de aplicacion.
> Proteccion de vulnerabilidades. un SO/O eq(’”loo
> Antivirus Gateway. / .
as soluciones
tecnologicas
Algunas caracteristicas de nuestros servicios son:
que su empresa
> Alta disponibilidad. El servicio permite la instalacion de dos firewalls en una red con una configuracion necesita

activo-pasivo. Si un dispositivo falla, otro comienza a operar de manera automatica.

> Segmentacion de red. Al separar ciertas partes de trafico se mejora el rendimiento, sequridad y fiabi-
lidad de la red.

> Autentificacion y autorizacion de servicios. Se rastrea el nombre del usuario a una direccion IP de
una estacion de trabajo, lo cual permite verificar conexiones basadas en el nombre y no en la direccion IP.

Contratar la linea Mexis de Sequridad Perimetral® representa nota-
bles ventajas. Entre las mas importantes estan:

Altas, bajas y cambios ilimitados: técnicos especializados eva-
[uan y realizan modificaciones en politicas de seguridad solicitadas
a través del Centro de Contacto con el Cliente (CCC).

Profesionalismo: somos una empresa pionera con mas de 13 afios

ofreciendo servicios de conectividad, seguridad y hospedaje. Monitoreo 7x24: un equipo de ingenieros verifica continuamen-

te el funcionamiento de su servicio.

Menor Costo Total de Propiedad (TCO): su inversion (CAPEX vs.

OPEX) por sequridad sera menor que si establece un &rea interna Alertamiento proactivo: nuestro eficiente sistema notifica e im-

para esta tarea.
No existen costos ocultos: no requiere inversiones adicionales de

infraestructura, capacitacion o licenciamiento.

Arquitectura de soluciones: disefiamos soluciones de acuerdo
con sus necesidades.

Servicio integral: nuestras soluciones reinen multiples platafor-
mas tecnoldgicas.

Escalabilidad: nuestras soluciones admiten el incremento vy re-
duccion de usuarios sin perjudicar su efectividad.

pide el desarrollo de posibles ataques.
Reportes en linea: usted puede consultar estadisticas graficadas
acerca de la actividad de sus servicios.
Velocidad de respuesta: prevenimos y corregimos cualquier dafo

de manera inmediata.

Tiempo de implementacion: nuestra seguridad se mide en dias,
Nno en meses.

Garantia de servicios: garantizamos a través de un acuerdo el
nivel de servicio y tiempos de respuesta.




